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Одной из важных задач современной крип-
тографии является формирование общего 
криптографического ключа у абонентов, обме-
нивающихся информацией через открытый для 
прослушивания канал связи. В более общей 
постановке говорят о формировании общего 
секрета, подразумевая под ним некое число.
В работе [1] предлагается комбинирован-
ный метод формирования криптографического 
ключа. Предлагаемое комбинированное фор-
мирование состоит из двух этапов: формиро-
вание частично совпадающих бинарных после-
довательностей с помощью синхронизируемых 
искусственных нейронных сетей (СИНС) [2] 
и устранение несовпадающих битов путем от-
крытого сравнения четностей пар битов [3].
Использование СИНС для формирования 
общего криптографического ключа предложено 
В. Кантером, И. Кинцелем и описано в [4–8].
Алгоритм формирования общего секретного 
числа с помощью СИНС следующий. Абоненты 
А и В, имеют идентичные ИНС, соединенные от-
крытым каналом связи [1, 2] (рис. 1). Каждая 
ИНС, состоит из одного слоя персептронов. 
Каждый персептрон имеет n входов и прямоу-
гольную функцию активации ( )* �σ (рис.2).
До начала синхронизации абоненты 
А и В независимо друг от друга формируют 
вектор весовых коэффициентов (ВК)
11, 12 1 , 21, 22 , 2 1, 2 , ,, , , , , ,� � �� � � � �� � � �� � � � � � �a � � �n n K K Knw wa wa wa wa wa wa wa wa wa= … … … …

11, 12 1 , 21, 22 , 2 1, 2 , ,, , , , , ,� � �� � � � �� � � �� � � � � � �� � �n n K K Knwb wb wb wb wb wb wb wb wb wb= … … … …

где [ ], ,ij ijwa wb L L∈ ‑ ; i = 1, 2,..., K; j = 1, 2,..., n; L –  целое число. 
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Каждый элемент этих векторов ijw  есть 
случайное целое число с дискретным равно-
мерным законом распределения
( ) 12 1ij ijP w s L= = + , 
где , 1, , 1, 0,1 , , 1, .ijs L L L L= ‑ ‑ + … ‑ … ‑
Каждый шаг синхронизации начинается 
с подачи на входы обеих сетей выбранного 
случайным образом вектора
( ) 11 12  1
21 22 2  1  2  , 
, , , , 
, , , , , , , , 
n
n K K Kn
x t x x x




где [ ]1,1ijx ∈ ‑  –  дискретная случайная величи-
на с равномерным распределением, t =1, 2,. . . – 
номер такта (далее все рассматриваемые вели-
чины зависят от t, но для упрощения записи эта 
зависимость в обозначениях отсутствует) Для 














Индекс A/В означает, что операция касает-
ся обеих сетей A  и B , а единичный индекс – 
что операция касается одной сети соответ-
ственно. Функция активации ( ) *σ  имеет вид
( ) ( )( )
1,  * 0,
*
1,  * 0.
 σ ≥σ = ‑ σ <
Затем вычисляется выходная величина Z  




A B A B A B
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Z Y w x
= = =
 
= = σ  
 
∏ ∏ ∑ .
На основании сравнения обоих получен-
ных выходных величин реализован процесс 
синхронизации. Коррекция векторов весов обе-
их сетей происходит только тогда, когда обе 
выходные величины равны друг другу 
( A BZ Z= ). Внутри данной сети корректируют-
ся веса только тех персептронов, выходная ве-
личина которых равна величине Z  всей сети. 
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 в противном случае.
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Кроме того, учитывается ограничение 

















Процесс синхронизации продолжается до 
полного совпадения векторов , wa wb  , после 
чего абоненты А и В имеют общую секретную 
информацию, представляющую собой после-
довательность десятичных чисел вида
/
11 12 1
21 22 2 1 2 .
, ,  , , 
, , , , , , , , 
A B
n
n K K Kn
w w w w




Рис. 1. Синхронизируемые ИНС
Рис. 2. Функция активации
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Далее эта последовательность преобразу-
ется в бинарную последовательность S путем 
конкатенации значений ВК.
Для повышения криптостойкости метода 
по отношению к действиям криптоаналитика 
E , синхронизирующего свою сеть E  с сетью 
A , в [9] предложено окончательную БП фор-
мировать как свертку r независимых результа-
тов синхронизаций ИНС А и В, эффективно 
разрушающую корреляцию между  ES  и AS , 
в виде ( ) ( )Ar rS d S d=  = ( ) ,BrS d  где 
2, 3, 4, r = … .
Тем не менее, ( )rS d  с некоторой вероят-
ностью может стать известной E . Для 
уменьшения этой вероятности в комбиниро-
ванном методе предлагается процесс синхро-
низации ИНС А и В останавливать на некото-
ром такте усt d= , ( )усd d<  при котором еще 
не достигнуто полного равенства 
( ) ( )  ус ус и wa d wb d  . Устранение оставшихся 
несовпадений производится после преобра-
зования ,wa wb   в двоичный формат ( )усArS d  
и ( )усErS d , вычисления «четности» каждой 
пары битов ( ) 1  
i




B j jC b b += ⊕ , где 
i-номер пары,  , j ja b j‑  -тый бит А и В соот-
ветственно. Абоненты А и В сообщают чет-
ности пар друг другу по открытому каналу 
связи и каждый сравнивает четности соот-
ветствующих пар ( )iAC  с 
( )i
BC . Пары битов 
имеющие одинаковую четность остаются 
в БП, а пары с несовпадающими четностями 
удаляются. В оставшихся парах имеет место 
либо 0 несовпадающих битов, т. е. j ja b=  и 
1 1j ja b+ += , либо 2, т. е. j ja b≠  и 1 1j ja b+ +≠ . 
Так как оглашение четности пары позволяет 
выразить один неизвестный бит через чет-




j B ja C b+ += ‑ , то для сохранения секретно-
сти из каждой пары удаляется по договорен-
ности один бит. Отобранные таким образом 
биты объединяются в промежуточные БП, 
которые содержат меньшую долю несовпа-
дающих битов. Повторяя описанную проце-
дуру еще несколько раз, можно получить 
полностью совпадающие бинарные 
последовательности.
Таким образом, досрочное прерывание 
процесса синхронизации в комбинированном 
методе формирования общего секрета [4], при-
водит к существенному уменьшению 
( )усAEP t d≤ , где усd – число тактов синхрони-
зации, при котором гарантировано не достига-
ется равенства   иwa wb  , что обеспечивает 
большую его криптостойкость за счет суще-
ственного увеличения объема отложенного пе-
ребора. Например, при K=3, n=1000, L=8, r =5 
переход от d=3500, при котором 
( ) 7, 1,5*10AE rP d ‑=  к усd =2500, при котором 
( ) 10, 1,6*10 .усAE rP d ‑=
Кроме  того, дополнительно появляется 
возможность существенно снизить количество 
обменов информацией т. к. усd d< , а необхо-
димое количество тактов обмена четностями 
составляет всего несколько единиц. В рассма-
триваемом примере число тактов синхрониза-
ции уменьшается на 1000, при количестве так-
тов обмена четностями 4.
Несмотря на указанные положительные 
свой ства комбинированного метода представ-
ляет научный и практический интерес иссле-
дование криптостойкости метода к полному 
отложенному перебору и возможностей ее 
увеличения.
Полный отложенный перебор
Полным отложенным перебором назовем 
атаку на комбинированный метод формирова-
ния общего секрета, заключающуюся в запо-
минании значений ( )x t , ( )/A BZ t , где 
1, 2, 3, , усt d= … , имеющих место при синхро-
низации сетей A  и B , и многократном повто-
рении синхронизаций сети E с различными на-
чальными значениями ВК с одними и теми же 
сетями A  и B , на входы которых подается за-
писанный ( )x t , а выходы равны ( )/A BZ t . 
Критерием успешного перебора является со-
впадение ( ) ( )  с i iE AC C  по окончании синхрони-
зации, как промежуточный успех, и полное со-
впадение процесса отсеивания несовпадаю-
щих битов в ( )усArS d  и ( )усErS d  на втором 
этапе метода. Окончательным подтверждени-
ем успеха атаки является совпадения секрета, 
сформированного A  и B  с секретом Е, фикси-
руемое по одному из критериев [9]. Очевидно, 
что вероятность успеха рассматриваемой ата-
ки равна ( ), усAE rP d . Действительно, если для 
некоторого набора начальных значений ВК 
сети Е окажется, что она достигла полного 
синхронизма с сетью А до наступления такта 
усd , то в дальнейшем будет выполнено
( ) усArS d =  ( )усErS d  и ( ) ( )i iE AC C= , что означает 
успех атаки.
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Известно, что количество возможных 
комбинаций значений ВК ИНС Е равно 
( ) *2 1 K nM L= + . При предлагаемых значениях 
, ,L K n  осуществить полный перебор значе-
ний технически не представляется возмож-
ным даже в ближайшем будущем. Однако, 
как показано в [10] при отложенном переборе 
абоненту Е совершенно необязательно уга-
дать истинное начальное значение вектора 
весовых коэффициентов ИНС А или В, т. к. 
существует достаточно большое множество 
начальных значений вектора весовых коэф-
фициентов ИНС E, движение из которых при 
благоприятных траекториях ( )x t  позволяет 
обеспечить пересечение траекторий движе-
ния ( )ArS t  и ( )ErS t , в смысле равенства всех 
их элементов. После такого пересечения тра-
ектории движения ( )ArS d  и ( )ErS d  совпада-
ют при всех последующих тактах синхрони-
зации. В результате обязательно наступит 
( )усArS d  = ( )усErS d . Таким образом, если при 
классическом полном переборе значений 
успех атаки наступает при единственно пра-
вильном наборе ВК ИНС Е, то в атаке отло-
женным перебором успех атаки наступает 
при всех наборах для которых ВК ИНС Е пе-
ресеклись с ВК ИНС А на участке от t=0 до 
t= усd . Этот эффект качественно поясняется 
на рис. 3.
На этом рисунке показаны условные тра-
ектории изменения векторов весовых коэф-
фициентов сетей А, В в процессе синхрони-
зации. Сеть Е представлена тремя типами 
траекториий.
Для траекторий типа ( )1 ErS t , пересекаю-
щихся с ( )ArS t  на участке от t=0 до t= усd  
обязательно выполняется ( )усArS d  = ( )усErS d , 
что обнаруживается Е по равенству 
объявленных значений ( ) ( ),i iE AC C  и полному 
совпадению процесса отсеивания 
несовпадающих битов между ( ) усArS d , 
( )  усBrS d  и ( ) усArS d , ( )  усErS d , при этом веро-
ятность успеха такой атаки равна ( ), усAE rP d .
Траектории типа ( )2 ErS t , не пересекаются 
с ( )ArS t  на участке от t=0 до t= d . Траектории 
этого типа составляют большинство, их 
вероятность равна ( ),1 усAE rP d‑ .
Траектория типа ( )3 ErS t  в процессе 
синхронизации пересеклась с ( )  ArS t в точке 
усt d= . Вероятность получения такой траекто-
рии близка к вероятности независимого пере-
бора всех возможных значений ( ) усArS d , 
которая равна *(2 1) .K nL ‑+
Таким образом, несмотря на то, что за счет 
выбора минимально возможного значения усd  
и усложнения процесса синхронизации за счет 
увеличения r, вероятность успеха атаки отло-
женного перебора намного больше, чем 
*(2 1) K nL ‑+ . Этот факт может быть объяснен 
тем, что в одном случае успех атаки обуслов-
лен тем, что достаточно найти хотя бы одну 
траекторию ( ) ErS t , пересекающуюся с траек-
торией ( ) ArS t  на интервале [0, ]усd , а во вто-
ром случае нужно найти единственную траек-
торию ( ) ErS t , проходящую через точку 
( ) усArS d . Это свой ство может быть использо-
вано для модификации комбинированного ме-
тода с целью повышения его криптостойкости.
Рис. 3. Условное графическое отображение синхронизаций
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Секретная модификация  
результатов синхронизации
Необязательность продолжать синхрониза-
цию ИНС А и В до полного совпадения ВК 
этих сетей в комбинированном методе позво-
ляет до оглашения четностей пар битов ( )iAC , 
( )i
BC внести некоторые изменения в бинарную 
последовательность ( ) усArS d  абонентом А и в 
( )  усBrS d абонентом В, например, инвертиро-
вав случайным образом независимо друг от 
друга некоторое количество битов. При этом 
количество несовпадающих битов увеличится 
и несколько уменьшится длина окончательно 
сформированной общей секретной последова-
тельности, однако значительно повысится 
криптостойкость по отношению к атаке отло-
женного перебора. На рис. 4 условно отобра-
жена описанная модификация.
Действительно, внесение случайного се-
кретного изменения некоторых битов в 
( ) усArS d  и ( ) усBrS d  превращает атаку отло-
женный перебор из поиска траекторий ( ) ErS t , 
пересекающихся с траекторией ( ) ArS t , в по-
иск траектории ( ) ErS t , проходящей через точ-
ку ( )ˆ усArS d , где ( )ˆ усArS d ‑  случайно модифи-
цированная точка ( ) усArS d . Рассмотрим воз-
можные варианты отложенного перебора 
и оценим вероятности успешных атак.
Одна из возможных атак аналогична уже 
рассмотренной. Абонент Е повторяет синхро-
низации своей сети с зафиксированной синхро-
низацией ИНС А и В, перебирая начальные зна-
чения ВК своих сетей, и останавливает процесс, 
если оказалось, что ( ) ( )ˆi iE AC C= , где 
( )ˆ  iAC соответ-
ствует ( )ˆ усArS d , и процесс удаления несовпада-
ющих битов в ( ) усErS d  полностью совпал 
с процессом удаления несовпадающих битов в 
( )ˆ усArS d . Так как при относительно небольших 
выбранных значениях усd  корреляция между 
( ) ErS t  и ( ) ArS t  довольно слабая, то различные 
траектории ( ) ErS t  можно считать независимы-
ми между собой, а перебор в данном случае 
эквивалентен поиску такой единственной сово-
купности начальных значений ВК своей сети, 
которые приведут ИНС E к попаданию в точку 
( )ˆ усArS d . Следовательно, вероятность успеха 
такого перебора 1opP  близка к величине 
*(2 1) K nL ‑+ . Например, для L=8, K=3, n=1000 
имеем ( ) 36921 , 4,5*10усop AE rP P d ‑= = .
Второй вариант атаки заключается в том, 
что абонент Е, перебирая начальные значения 
ВК своих сетей, доводит каждую синхрониза-
цию ( )  ErS t до усt d= , затем модифицирует по-
лученную БП по аналогии с модификацией, 
проделанной А и В, перебирая все возможные 
варианты инвертирования битов. Если для 
 какой-то модификации окажется, что 
( ) ( )ˆ ˆi i
E AC C=  и процесс удаления несовпадающих 
битов ( )ˆ усErS d  полностью совпал с процессом 
удаления несовпадающих битов в ( )ˆ усArS d , то 
атака является успешной. Оценим вероятность 
успеха этой атаки, обозначив ее через 2opP .
Атака будет успешной, если произойдут 
события при которых окажется, что 
( ) ( )ˆ ˆ   ус усE Ar rS d S d= . Обозначим это событие 
через U. Событие U произойдёт, если при 
Рис. 4. Модификация результата синхронизации
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синхронизации ИНС E и A произойдёт собы-
тие ( ) усErS d = ( )усArS d , обозначим его , A  
и при переборе некого числа битов в ( ) усErS d  
будет найдена комбинация битов, инвертиро-
ванных в ( )усArS d  (событие B ). Кроме того, 
событие U будет иметь место, если произой-
дет событие A  и будет найдена комбинация 
битов несовпадающих в ( ) усErS d  и ( )ˆ усArS d , 
возникшая за счет различия начальных значе-
ний ВК ИНС E и A и последующего инверти-
рования некого числа битов в ( )усArS d , т. е. со-
бытия С.
С учетом введенных обозначений имеем
( ) ( ) ( ) ( ) ( )2opP U P A P B P A P C= + .
В данном выражении















где b ‑ длина БП ( ) усErS d  и ( ) усArS d  в битах; 
V ‑максимальное количество битов, которое 
может быть инвертировано (по договоренно-
сти, V  может быть известно Е), vbC ‑ число со-
четаний из b  по v ;


















Пределы перебора в ( )P C  определены 
приближенно, исходя из следующих соображе-
ний. Моделированием установлено, что для 
синхронизаций, у которых ( ) усErS d ≠  ( )усArS d , 
математическое ожидание числа несов пада-
ющих битов равно / 2b . Дополнительное ин-
вертирование некого числа битов может лишь 
незначительно увеличить или уменьшить чис-
ло несовпадающих битов. Исходя из вышеска-
занного окончательно имеем
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∑ ∑ , то вто-
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Проиллюстрируем масштаб перебора на 
рассмотренном ранее примере. При заданных 
следующих значениях K=3, n=1000, L=8, r =5, 
усd =2500, b=12000, V=50, получаем 


















∑ и итоговое значение 
10 139 149
2 1 ,6*10 *0,36 .*10 0,6*10opP
‑ ‑ ‑= ≈
Заключение
Комбинированное формирование крип-
тографического ключа с секретной модифи-
кацией результатов синхронизации искус-
ственных нейронных сетей, предложенное 
в данной статье, обеспечивает высокую его 
криптостойкость, соизмеримую с криптостой-
костью современных алгоритмов симметрич-
ного шифрования, при относительно простой 
реализации.
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